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Données personnelles

Données qui permettent d'identifier un individu :
Etat civil : Alice Martin, 10/10/1988

NIR: 2 88 10 54 129 245 59
GPS:[(48.8583700, 2.2944813), ..]

Recherche : | Des mots clefs... Q

Constitue la vie privée d'un individu
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Agenda personnel en ligne

Aujourd’hui - Vendredi 18 Novembre
09:00 IRC OpenStack #0S-performance
14:00 Soutenance de these, B218

Inférence :
e Profession

e Position géographique
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Agenda personnel en ligne

Aujourd’hui - Vendredi 18 Novembre
09:00 IRC OpenStack #0S-performance
14:00 Soutenance de these, B218

Inférence :
e Profession

e Position géographique

Inférence ignorée par Alice
= Violation vie privée [Solove, 2006]
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Violation de la vie privée [Solove, 2006]

Inférence Analyse alinsu
Collecte Hébergement a l'insu
Diffusion Mise a disposition d’un tiers

Interférence Impossibilité de rectifier/supprimer
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Violation de la vie privée [Solove, 2006]

Inférence Analyse alinsu
Collecte Hébergement a l'insu
Diffusion Mise a disposition d’un tiers

Interférence Impossibilité de rectifier/supprimer

Développeur : Est-ce que je peux développer une
application du nuage qui prévient de ces violations ?
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Informatique en nuage (1)

Utilise

Utilise

SaaS

Email, Visio,
Agenda personel,
Jeux vidéo...

L

Paa$S

1

1

1

i

1

! Base de données,
i Serveur Web,
i IDE, Scala,

y PHP...

1
1
1

e

IaaS

Ressources
physiques,
Machines

virtuelles...
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Informatique en nuage (2)

U= #
— 22— [
Eil =

Agenda Exécution &

8 Stockage Infrastructure
PaaS$ IaaS
eo eo

(] [ (]

Fournisseurs Fournisseurs

Avantage pour le développeur :

Cycle de développement externalisé
Réplication des rendez-vous externalisée
Accélere le développement

[ )
[ )
[ )
e Limite les cotts
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Informatique en nuage & Vie privée

" o
L— @ s 1§
-

Alice Agenda Exécution&  nfrastructure
Stockage
Paa$ IaaS
eo oo
AEn [ (]

Fournisseurs Fournisseurs

e Rendez-vous transmis a Saa$S, puis PaaS, puis laaS

= Chagque acteur peut collecter/inférer/diffuser/interférer
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Techniques de sécurité & Vie privée

Applications du nuage qui préservent la vie privée :
o Applications de messagerie en ligne

o Cryptocat, Telegram Messenger, WhatsApp

Techniques de sécurité [Van Blarkom et al., 2003] :
e Donnée personnelle inintelligible pour tous sauf la propriétaire

o Ex: chiffrement point-a-point des communications

Techniques rendent l'application respectueuse
de la vie privée

8/40


https://en.wikipedia.org/w/index.php?title=Cryptocat&oldid=749065698
https://en.wikipedia.org/w/index.php?title=Telegram_(software)&oldid=749649011
https://en.wikipedia.org/w/index.php?title=WhatsApp&oldid=749820083

Cas de l'agenda personnel

Agenda:

rendezvous : (date, nom, adresse)

Contrainte de vie privée 1 : nom

Contrainte de vie privée 2 : (date, adresse)

Requéte [adresse] : Liste des adresses et contacts visités par la Cliente la
semaine derniere.

Techniques de sécurité :
o Chiffrement symétrique [Menezes et al., 1996]
e Calculs coté client [Fournet et al., 2013]
e Fragmentation verticale [Aggarwal et al., 2005]

Objectifs :

o Sécurité

e Utilisation du nuage
o Performance
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Chiffrement sym. (AES) [Menezes et al., 1996]

Alice chiffre ses rendez-vous avant de les sauvegarder dans la BD PaaS.

2. SELECT *

4. adr 1. [adresse] ? 1, FROM rendezvous;
(decrypt clef %) .g @ E— %
e &S~ Agenda <----& """ Rendez-vous
1CE 3, (adr ) 3.8

+ Sécurité : nom, (date,adresse)
+ Nuage : Serveur PaaS, BD PaaS

— Performance : Problématiques
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Calcul coté client [Fournet et al., 2013]

Alice conserve ses rendez-vous et fait les calculs sur son terminal.

1. [adresse] ? _ ()

+ Sécurité : nom, (date,adresse)
— Nuage : Serveur PaaS, BBDPaaS

+ Performance : Bonne
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Fragmentation verticale [Aggarwal et al., 2005]

Agenda divise les rendez-vous d’Alice sur la contrainte associative (date,adresse).

2. SELECT NOMyre, id

FROM gauche
(= ERE last_week(date); -
- 4.join id;
» -— - FoEooos > dec NOMcyer MNOMeps v
ate,nom qpigre, T8
( niirerid) e =) Agenda

24. SELECT nom.r,adresse,id
FROM droite;

(nomy.r,adresse,id)

— Sécurité : nom, {(dateadresse)
+ Nuage : Serveur PaaS, BD PaaS

+ Performance : Bonne
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Defis

Sécurité
Chiffrement Calculs coté
symétrique 2 client
Nuage Performance
Fragmentation
verticale

Etat de l'art :

e Nombreuses techniques de sécurité [Gentry, 2009; di Vimercati et al.,
2013; Dwork and Roth, 2014; Erlingsson et al,, 2014] ...

o Limitées sur I'un des trois objectifs : Sécurité, Nuage, Performance.
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Solution : composer les techniques de sécurité

Composer : Chiffrement + Calcul coté client + Fragmentation verticale

Zg. SELECT id
g FROM gauche -
= WHERE last_week(date)
- S
date, id
¢ ) Agenda
|
. 1 2d‘ SELECT DISTINCT
3p [1d] AES nom,
0 adresse, id
; FROM droite;

4. join id;
decrypt_memoize clef (AES nom);

@~ PE—

34 [(AES nom,adresse,id)]
Alice (AES nom,

adresse, id)

(]

+ Sécurité : nom, (date,adresse)
+ Nuage : Serveur PaaS, BD PaaS

+ Performance : Bonne
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Composition des techniques de sécurité

Composition des techniques de sécurité nécessaire pour application :
e Complexe (manipule des données personnelles)
e Préserve la vie privée

e Profite du nuage

Problemes :
o Contexte d’utilisation et garanties spécifiques par technique

o Difficile de composer / produire une application correcte

Etat de l'art sur la composition :
e Préservation vie privée partielle : CryptoDB [Popa et al.,, 2011]

e Préservation vie privée holistique : Antignac [2015]

15/ 40



Contributions pour la composition

e Programmer
e Optimiser

o Vérifier
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Contributions pour la composition

e Programmer
e Optimiser

o Vérifier

Opti.

Lois }3tématique Distrib.} " (" Verif.
m-calcul ProVerif
s,
Lag N, A
ﬁec,;;\\ 5 \&Q
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Programmer : Le langage C2QL

Opti.
s | Systématique Distrib Vérif.
Lois [--=----===-- . :
m-calcul ProVerif
[b&’ ~~§
'oe(‘;\,
S, s

Objectifs :
e Décrire une application du nuage

e Composer les techniques de sécurités
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L'algébre relationnelle

Basé sur l'algebre relationnelle :
Ta,,.- .4, Projection, SELECT al, ..., an
op Sélection, WHERE p(al, ..., an)

ag, " »0n

Requéte [adresse] :
o Liste des adresses et contacts visités par Alice la semaine derniére.
® Tnom,adresse © O last_week(date) rendezvous

e SELECT nom, adresse FROM rendezvous WHERE last_week(date);
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Les techniques de sécurité

Spécificateurs de sécurité :
crypt, . Chiffrement

fmgah,,, a Fragmentation

Destructeurs de sécurité :
decrypt, . Déchiffrement
defrag, ., (id,id) Défragmentation

Requéte [adresse] :

d“’yPtmm,AEs © defragdate(ﬂ'ﬂ O 0 1ast_week(date) aﬂ'nom,adresxe)

0 frag 4y, © CTYPt om aES rendezvous
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Langage sans tiers

Spécificateurs de sécurité (crypt/frag) :
e Données inintelligibles

e Calcul sur la BD PaaS

Destructeurs de sécurité (decrypt/defrag) :
e Données lisibles

e Calcul chez la Cliente

Application SaaS : Intermédiaire entre BD PaaS et la Cliente
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Ex. [adresse] sans sécurité

Absence de spécificateur de sécurité (crypt/frag) :
e Les rendez-vous ne sont pas protégés.
e Risque pour la vie privée.

= Les rendez-vous sont sauvegardés chez la cliente.

Tnom,adresse O 0 1ast_week(date) rendezvous

3. T nom,adresse © 1. [adresse] ? ()
O 1ast_week(date) . e
(=)
-
-
1 Jooooooooooosooooooosoo Agenda
Alice 2. T nom adresse O T 1ast_week(date)
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Ex. [adresse] avec techniques

Composition des techniques de sécurité :
o Lesrendez-vous sont protégés.
e Pas de risque pour la vie privée

= Les rendez-vous sont sauvegardés dans une BD PaaS et rapatriées chez la
Cliente au moment d'un destructeur.

e 2,. 0 1ast_week(date) 0—1
(date, id) Agenda
decryptnom,AES E
3, [1d] ! 2
© defragdate (ﬂ-@ X% last_week(date) ) ¢ i T nom,adresse
j
v
7"'nom,aniresse) 4. decryptyym acs
O fraggure © CTYPt oy pes  Tendezvous °d“f’“gdw<w e S
34 [(AES nom,adresse,id)] -
Alice (AES nom,

adresse, id)
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Ex. [adresse] avec techniques

Composition des techniques de sécurité :
o Lesrendez-vous sont protégés.
e Pas de risque pour la vie privée

= Les rendez-vous sont sauvegardés dans une BD PaaS et rapatriées chez la
Cliente au moment d'un destructeur.

e 2,. 0 1ast_week(date) 0—1
(date, id) Agenda
decryptnom,AES E
3, [1d] ! 2
© defragdate (ﬂ-@ X% last_week(date) ) ¢ i T nom,adresse
j
v
7"'nom,aniresse) 4. decryptyym acs
O fragure © CTYP oy pes  Tendezvous °d“f’“gdw<w e S
34 [(AES nom,adresse,id)] -
Alice (AES nom,

adresse, id)
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Maximiser l'utilisation du nuage : Méthodologie

Absence de techniques de sécurité (crypt/frag) :
+ Requéte facile a écrire (algebre relationnelle)

— Ne profite pas des avantages du nuage (requéte locale)

Avec composition des techniques de sécurité :
— Requéte difficile a écrire

+ Profite des avantages du nuage

Méthodologie
1. Introduire les techniques dans la requéte sans techniques.

2. Pousser les destructeurs a gauche de 'expression pour maximiser
I'utilisation du nuage.
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Optimiser : Lois algébriques

Opti.
<o | Systématique Distrib. "5 Vérif.
Lois [--=-----===-=- . :
n-calcul ProVerif
N
1"6.%~~~‘
GC‘(g\\

Objectifs :
e Equivalence entre deux requétes (r = s)

e Réécriture d'un programme pour maximiser l'utilisation du nuage
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Equivalence de deux requétes

Equivalences observationnelles :
e Equivalence de I'algébre relationnelle [Ullman, 1982]
e retsproduisent le méme résultat
e Ex:o0),; odefrags = defrags, (0,,,id) avec o C 0’

Equivalences de confidentialités :
e retsne présentent pas de risques pour la confidentialité
o Ex:msodecrypt, . =mssia &0

Vue d’ensemble (22 lois) :
e 2 :Introduction techniques sécurité
e 12: Commutativité algebre relationnel/destructeurs de sécurité
e 8: Commutativité constructeur/destructeurs de sécurité
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Maximiser l'utilisation du nuage de [adresse]

Q= Tnom,adresse © O 1last_week(date)

Lois d’introduction

= Tnom,adresse © O last_week(date)

© defrag yy, © frag s, © AeCTyPt, o pes © VPt o aes

Lois de sélection
= Tlnom,adresse © dé’fmgdate(g last_week(date) 71d)

Ofragdate © decryptnom,AES © Cryptnom,AES

Lois de composition
= dfC’fonomAEs o df«’fmgdm(ﬂ'@ O O 1last_week(date) awnam,adrexse)

Ofragdate © Cryptnom,AES
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Mauvais choix de techniques de sécurité ?

T'nom,adresse © Olast_week(date) © deﬁ’agnom © fragnom

Fragmentation sur nom :
e Fragment gauche (nom, id)
e Fragment droite (date, adresse, id)

= Violation des contraintes nom et (date, adresse)
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Vérifier : Garantir la préservation de la vie privée

Opti.
o | Systematique Distrib. "%, Vérif
Lois [------------{- c c
n-calcul ProVerif
‘?1"~~~~
fl‘e& s~~
(o@(\[\\
o s

Objectifs :
o Vérifier le choix des techniques de sécurité

e Garantir la préservation des contraintes de vie privée
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Etape 1: Traduction en 7-calcul

m-calcul [Milner, 1999] :

e Modélisation de systemes concurrents

x*(m).0 | x(m).0

T

Modélisation d'une requéte C2QL sur le nuage

Traduction automatique (récursion sur C2QL)
vers le -calcul

Stratégie langage sans tiers

Agenda = app(url).[url =
"[adresse]"](dby(url, client).0 |
db(url, client).0)

Frag, =
(pr : (AES nom, adresse, id))db(url, k).[url =

"[adresse] "]let $ = Tnom,adresse T in k<$>0

T last_week(date)

-
)
(date, id
|
i
|
v
QLinp
decrypt, om aes (AES nom,
o defr“gdam adresse, id)
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Etape 2 : Encodage en ProVerif

ProVerif [Blanchet et al., 2014] :

o Vérificateur de modeles

o Modélise les protocoles de sécurité en 7-calcul

o Modélise les techniques de sécurité par réécriture d’'un terme

e Analyse l'atteignablité d’un secret [Dolev and Yao, 1983]

Application a C2QL:
e Analyse l'atteignablité des contraintes de vie privée, ex : nom et (date,adresse)

o Contraintes de vie privée atteignables = Techniques de sécurité
inappropriées.
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Encodage

Contraintes de vie privée (date,adresse) :

query attacker(cc_da)

reduc forall an: attribut;
confidentiel_da((brut(d),an,brut(a))) = cc_da.

Spécificateur/Destructeur de sécurité (crypt/decrypt) :
fun senc(key, attribut): attribut.
reduc forall a:attribut, k:key; sdec(k, senc(k,a)) = a.

Algebre relationnelle (Tom, adresse) :
forall ad: attribut, an: attribut, aa: attribut;
proj((n,a), (ad,an,aa)) = (unit,an,aa);

Application :
Fragy = (pr : (AES nom, adresse, id))db;(url, k).[url = "[adresse]"]

ms:wmmerngo
let Fragh =
in (db1l, to: channel);
out(to, proj((n,a), (unit, senc(k, n), brut(a)).
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Une expression incorrecte ?

Crypti, aes  Tendezvous

Chiffrement Symétrique des valeurs de foo :
o Attribut foo n’est pas un élément de rendezvous

= Erreur de construction de sécurité

defragdate (’/Tnom s Tadresse ) o fmgdm rendezvous

Projection sur les nom dans le fragment de gauche :
o Attribut nom n’est pas un élément de rendezvous

= Erreur de manipulation des n-uplet
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Implémentation

Opti.
. | Systématiqug Distrib. % Vérif
Lois [------------+ : :
m-calcul ProVerif

Yoo,
o,
ﬂool\\
&

Objectifs :
e Représenter une expression C2QL

e Produire une expression correcte
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EDSL de C2QL en Idris

Le langage Idris [Brady, 2013]:
e Langage fonctionnel

o Types dépendants

Avantage d'un EDSL en Idris :
o Exploiter I'analyse syntaxique

o Profiter des types dépendants pour prévenir des erreurs

Exemple : EDSL avec constructeur de projection

data Query : Schema » Type where
-- Appliquer la fonction 75 sur une relation
-- R de type A (avec § C A), produit une
-- nouvelle relation R’ de type &, Ullman, 1982
m : (J: Schema) » Query A > {auto p: Include 6 A} > Query ¢

34/40



Conclusion

Constat :
e Développer une application complexe
o Préserver la vie privée
e Profiter du nuage
= Composition des techniques de sécurité indispensable

Proposition : Approche complete pour le développeur
e Programmer : C2QL
e Optimiser : Lois algébriques
o Vérifier : Transformation m-calcul + Encodage en ProVerif
e Implémenter : EDSL Idris
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Perspectives a court terme : compléter l'approche

Vérification automatique des erreurs de vie
privée :

e Génération de I'encodage en ProVerif

e EDSL Privy — Vérificateur ProVerif

Production d'un programme exécutable sur le
nuage :

e Rendre C2QL opérationnel

e Faire adopter l'outil

e EDSL Privy — Compilateur JavaScript
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Autre perspective

Optimiser automatiquement la requétes :
e Développeur n’a pas a faire le développement équationnel

o Définir des stratégies d’application des lois

Lot rmmmms @@ @
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Publications

Plusieurs idées et figures présentées dans ici ont fait 'objet des publications suivantes :

A Language for the Composition of Privacy-Enforcement Techniques Ronan-Alexandre
Cherrueau, Rémi Douence et Mario Siidholt dans RATSP, pages 1037-1044, Helsinki, Finland, August
2015. IEEE.

Enforcing Expressive Accountability Policies Ronan-Alexandre Cherrueau et Mario Siidholt
dans WETICE, pages 333-338, Parma, Italie, Jun 2014. IEEE Computer Society.

Adapting Workflows Using Generic Schemas : Application to the Security of Business
Processes Ronan-Alexandre Cherrueau, Mario Stidholt et Omar Chebaro dans CloudCom, pages
519-524, Bristol, Royaume-Uni, Decembre 2013. IEEE Computer Society.

Reference Monitors for Security and Interoperability in OAuth 2.0 Ronan-Alexandre
Cherrueau, Rémi Douence, Jean-Claude Royer, Mario Siidholt, Anderson Santana de Oliveira,
Yves Roudier et Matteo Dell’Amico dans Workshop, SETOP 2013, pages 235-249, Egham, UK,
September 2013. Springer.

Flexible Aspect-Based Service Adaptation for Accountability Properties in the Cloud
Ronan-Alexandre Cherrueau, Omar Chebaro et Mario Siidholt dans VariComp’13, pages 1318,
Fukuoka, Japan, March 2013. ACM.
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Merci!

Questions
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Distribution 7-calcul

a(Ly,...,L,).P
a(Ly,...,Ly).P
Py | P,

(va)P

P

[a = b]P
(pr:0)P
lets=(QL)inP
0

Nom

Relation

Réception

Emission
Composition parallele
Restriction
Réplication

Garde

Localisation
Application C2QL

Processus terminé
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Distribution : Ex avec [adresse]

Agenda = app(url).[url = "[adresse]"]
(dbo {(url, client).0 | db;(url, client).0)

Frag, = (prdvy : (date,id))dbo(url, k).[url = "[adresse]"]
let s = my rdvy in k(s).0

Fragy = (prdvy : (AES nom, adresse, id))db;(url, k).[url = "[adresse]"]

lets = Tnom adresse rdvg in E<S>O

Alice = app("[adressel").client(r;).client(r;).
let s = defrag,,, 112 in
let t = decrypt,,,, pes S in

let u = Opom L1ke <cx tin O

[adresse] = (vapp)(vdby)(vdb;)(vclient)
!Agenda |'Frag, |'Frag, | Alice
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Vérifier la préservation des contraintes de vie
privée

Modele d’attaquant :
o Observe les n-uplets qui transitent sur les canaux
o Utilise les destructeurs pour atteindre une contrainte de vie privée
o Ex:Applique defrag sur toutes les combinaisons de n-uplets pour
reconstruire la contraintes (date,adress)

Représentation des n-uplets :
e Table (rendezvous) modélisée par son type (date,nom,adresse)
e Raisonnement globale

Approche :
e Lister les types qui sont une contrainte de vie privée
o Spécifier comment un spécificateur modifie le type
o Spécifier comment l'algébre relationnelle modifie le type
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LADT Privy

gadr : Privy RendezVousEnv SafeRendezVousEnv [N,A]
gadr = do

-- description de l'environnement :

crypt N AES

frag [D]

-- description de la requéte :

ro ¢ query @ ( m [ 1 . o (lastWeek D) )

rl ¢ query 1 ( m [N,A] )

return ( decrypt N (aes "the-key") $ defrag r0 ri )
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